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Gent.me Famiglie,

da dodici anni la Commissione Europea ha istituito il Safer Internet Day, la Giornata della Sicurezza
in Internet per sensibilizzare la popolazione all'uso responsabile e sicuro delle nuove tecnologie, in
particolare Internet. Quest’anno il Safer Internet Day si & svolto il 7 febbraio, in oltre 100 Paesi
contemporaneamente,  coinvolgendo  numercsi  settori  della  vita  associativa e
dell'istruzione. L'obiettivo & quello di richiamare I'attenzione di tutti ad avere dei comportamenti
rispettosi e utilizzare i social network avendo chiari i diritti e i limiti oltre i quali non si deve andare.
In questi ultimi anni la dimensione dell’'uso delle tecnologie & andata oltre ogni immaginazione: gli
smartphone e i tablet, sono diventati sempre pili popolari in particolare tra i ragazzi e hanno
sviluppato nuove forme di consumo della tecnologia a cui gli adulti si trovano spesso impreparati.
L'accesso a internet dagli smartphone e dai tablet offre alle nuove generazioni importanti
opportunita di inclusione digitale, alfabetizzazione, apprendimento e partecipazione.
Le espone perd a nuovi rischi: un uso eccessivo e compulsive pud estraniarli dalfa realtd, comporta
rischi commerciali, violazione della privacy e geolocalizzazione, per non parlare di cyber bullismo e
adescamenti online.

La rete quindi, come ogni cosa, insieme a grandi risorse, nasconde insidie da cui bisogna sapersi
difendere. Quest’anno il tema della giornata & stato: " Be the change: unite for a better internet ",
un invito rivolto a tutti (politici, famiglie, operatori del settore) a lavorare insieme per costruire un
Internet migliore per tutti, ma soprattutto per i bambini e per i pili giovani. La Scuola ha gia aderito
ad alcune iniziative organizzate da diverse istituzioni sul territorio (incontro con la Polizia Postale
per i ragazzi delle classi Il secondaria, incontro con la Polizia di Stato per le classi | e
prossimamente per le classi Il} e quotidianamente accompagna i ragazzi con riflessioni in classe su
un uso pil consapevole della rete, ma crediamo che sia importante che questa attenzione sia
condivisa con le famiglie.

E’ necessario che anche in famiglia si parli di quello che si cerca su internet, spiegando ai ragazzi le
conseguenze di un utilizzo improprio della rete. Inoltre occorre aiutarli a riflettere sulla sicurezza
dei dati online: bisogna far comprendere a tutti I'importanza di creare una password sicura e di non
divuigarla a nessuno, cosi come fondamentale & stabilire le regole della privacy soprattutto sui
social (molti di questi servizi offrono controlli e impostazioni di privacy che aiutano a stabilire chi
pud vedere i propri contenuti prima di pubblicarli). Importante & anche educare soprattutto i pil
piccoli a non divulgare i dati personali di familiari e amici.

Fondamentale & educarli alla comunicazione responsabile: Internet non & un porto franco dove
poter scrivere quello che si vuole; se una cosa sembra inappropriata da dire di persona, non
bisogna inviarla tramite SMS, email, chat e non pubblicaria come commento sulla pagina di un
utente.

Concludo offrendo una serie di suggerimenti e invitandovi a consultare anche il sito:
www.generazioniconnesse.it, prezicso strumento informative ed educativo, con numerosi
materiali per 'approfondimento e sezioni specifiche per ragazzi e genitori.

Qualche consiglio:

1. Sperimenta per primo l'utilizzo degli strumenti di accesso ad Internet, i meccanismi delle chat e
dei social network (Facebook, Twitter..), magari chiedendo ad amici o ad organizzazioni.
L'esperienza diretta consente di affiancare i bambini e gl adolescenti nell’'uso che ne possono fare
ed evita di esprimersi per luoghi comuni.



2. Ribadisci ai minori che devono immediatamente segnalare a te o a una persona di cui si fidano,
se ignoti, conosciuti in rete, cercano di fissare un incontro oppure offrono gratuitamente qualcosa:
accesso a siti, ricariche telefoniche, abbigliamento etc.

3. Pubblicare, vendere, divulgare e detenere materiale pedopornografico (video e foto in cui sono
ritratti minorenni coinvolti in atti sessuali, svestiti o in atteggiamenti erotici) & reato. Nel caso in
cui, cercando altro, accedessi ad un sito del genere, mantieni la calma e segnalalo alla Polizia
Postale o all'Arma dei Carabinieri.

4. Non pensare che i minori siano meno esposti ai pericoli esterni solo perché preferiscono
rimanere chiusi in camera a giocare e/o a studiare con il PC. Ristabilire I'equilibrio tra l'uso del
computer e le attivita nella vita reale, imponendo un tempo di utilizzo del pc quotidiano & una
buona cosa da fare.

5.1 minorenni non sono solo vittime, spesso sono anche autori (cyberbullismo). Agire
nell’anonimato e comodamente seduti alla scrivania non autorizza a non avere rispetto delle
persone, ad avere comportamenti che nella vita reale di tutti i giorni non avrebbero mai perché
sanno perfettamente che sarebbero puniti.

6. L’accesso ad Internet puo essere effettuato non pill solo attraverso il Pc ma anche tramite
telefonia mobile, smartphone, i-phone, i-pad, tablet. Dando quindi per scontato che i ragazzi
possono navigare in ogni momento ed in ogni luogo, liberi da qualsiasi controllo, 'unica strada
percorribile & quella di informarli sui rischi che —anche inconsapevolmente — si corrono nel web.

7. Cosi come chiedi normalmente ai bambini e ai ragazzi cosa abbiano fatto a scuola e negli
ambienti che frequentano, stimolali a condividere con te le attivita in rete. Con i bambini di un’eta
inferiore ai 12 anni & bene costruire insieme dei percorsi di navigazione.

8. Alcune delle principali caratteristiche del web sono I'anonimato e la difficile tracciabilita. Chi
comunica tramite chat e/o Social Network potrebbe non corrispondere al profilo creato per quanto
riguarda sesso, eta, intenzioni etc. Quindi & consigliabile dire ai bambini di non fornire dati
personali (soprattutto indirizzo di casa e della scuola che si frequenta), bancari, postali, utenze
telefoniche, password.

9. Su i social network e community la privacy non esiste per cui tutto cio che viene pubblicato,
comprese immagini e dati sensibili, divengono proprieta del gestore. E consigliabile evitare di
pubblicare foto e video inappropriati.

10. E’ bene ricordare che molti dei comportamenti attraverso i quali si manifestano il bullismo e il
cyberbullismo costituiscono reati puniti dal Codice Penale (ad es. percosse, lesioni personali,
violenza privata, minaccia, accesso abusivo a sistema informatico, illecite interferenze nella vita
privata...).

11. Produrre e divulgare, anche gratuitamente, materiale pornografico che ritrae minorenni & un
reato che rende perseguibile chi lo commette, anche se minorenne.

12. Attraverso l'accesso al pannello di controllo del tuo Pc puoi attivare la funzione Controllo
genitori (http://windows.microsoft.com/it-IT/windows7/Set-up-Parental-Controls);  altrimenti
puoi ricorrere a filtri (acquistabili online = per es.
http://www.virtualparent.it/index.php?main_page=index - oppure acquistabili nei negozi di
informatica ed elettronica), bloccare una serie di siti che ritieni inopportuni.

E’ BENE RICORDARE CHE NESSUNO DI QUESTI CONSIGLI POTRA SOSTITUIRSI AL RUOLO-GUIDA DI
UN GENITORE.

E’ IMPORTANTE STABILIRE DELLE REGOLE, NON DIVIETI CHE POTREBBERO SORTIRE L’EFFETTO
CONTRARIO.

Certa che questa comunicazione possa essere motivo di riflessione e confronto per voi e con i vostri
figli, vi saluto cordialmente.

Suor Chiara Fumagalli




